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Riktlinjer for e-posthantering

Mycket av kommunens interna och externa information sker via e-post. Denna riktlinje
ar framtagen f&r att alla anstélida och fértroendevalda ska hantera och

kommunicera via e-post pd ett enhetligt, lagenligt och effektivt satt.

Syfte

E-post dr en stor del av intern och extern kommunikation, dér kommunen bland annat

har att folja foljande lagar:

» Offentlighets- och sekretesslagen
* Tryckfrinetsférordningen

» Dataskyddsférordningen

Syftet med denna riktlinje ér att synliggoéra de forhaliningssatt som kravs for att folja

ovanstdende lagar inom Hammard kommuns e-posthantering.

Omfattning

For anvandning av s@val e-post som fysiska handlingar inom Hammard kommun galler

samma regler om offentlighet och sekretess.

E-postadresser

Hammard kommun skilier pé tvé typer av e-postbreviddor, funktionsbrevidda och
individuell brevidda. Funktionsbreviddan dr kopplad till en officiell e-postadress,
exempelvis kommun@hammaro.se. Allmé&nhetens férsta kontakt via e-post med
kommunen bor styras till funktionsbreviddorna, fér att férenkla kommunens hantering i

frdga om registrering av allménna handlingar.

Den individuell breviddan ar en brevidda som &r knuten till en enskild person och ska
bevakas pd samma satt som funktionsbreviddorna dér inkommande allmdnna
handlingar omgdende och utan drdjsmal ska tas om hand for registrering och
handldggning. Anstdlld personal' och samtliga fériroendevalda ges en personlig e-

postadress som bygger pd foljande struktur: férnamn.efternamn@hammaro.se.

Alla anstdllda ska hdlla sig val informerade om de lagar som gdller fér kommunens

interna och externa kommunikation. De lagar som i férsta hand ska beaktas ér:
Offentlighets- och sekretesslagen

| offentlighets- och sekretesslagen regleras hur allmé&nna handlingar ska registreras
samt vad som ska sekretessbeldggas. Handlingar ska som huvudregel registreras i

respektive nGmnds diarie- och drendehanteringssystem. Mejl ar allménna handlingar

! Alla anstdllda har inte licens att anvénda e-posten.


mailto:f%C3%B6rnamn.efternamn@hammaro.se

under samma forutsdttningar som analog post. RAdgoér alltid med férvaltningens

registrator om du ér oscéker.
Tryckfrihetsforordningen

Tryckfrinetsférordningen beskriver vad som gdller f6r allménna handlingars
offentlighet, b&de handlingar som ér inkomna till myndigheten och handlingar som ar

upprattade av myndigheten. Har finns ocksd regler for utldmnande av handlingar.
Dataskyddsforordningen (DSF)

DSF syftar till aft virna om den personliga integriteten och reglerar hur
personuppgifter far behandlas. E-post innehdller néstan alltid personuppgifter, viket

betyder att DSF gdller fér e-post sé& som for all annan behandling av personuppgifter.

Angransande styrdokument

e  Foreskrifter och riktlinjer om arkiv och informationshantering
¢ Informationshanteringsplaner for respektive forvalining

e Kommunikationsstrategi

e Rikflinjer f&r informations- och drendehantering

e Rikflinjer f&r dataskyddsarbetet

Ansvar for efterlevnad

Samtliga anstdllda och fériroendevalda som tilldelats en e-postadress ar ansvariga fér

hanteringen av den individuella breviddan.

Chefer p& alla nivder ér ansvariga fér att myndighets- och funktionsbreviddor alltid
har utsedda ansvariga som Idser e-posten. De har &ven ansvar fér att de anstalldas

breviddor bevakas och hanteras enligt denna riktlinje.

Allmanna och offentliga handlingar

Huvudregeln ar att handlingar som kommer in, skickas eller uppréttas av en
myndighet ar allmdnna handlingar. Nadmnderna i kommunen utgdr separata
myndigheter, kommunikation mellan ndmnder/férvaltningar kan sdledes utgéra
uppréttade och inkomna handlingar. Elektroniska handlingar betraktas som inkomna

nar handlingen ar tillgdnglig fér myndigheten.

Varje anvéndare ska dagligen Idsa inkommen e-post och dérmed avgdra om
handlingen &r att betrakta som allmén handling eller inte. Detsamma gdller for
upprattade handlingar, t.ex. utgdende e-post. Mejl eller handling som &r inkommen fill
eller skickas fr&n en tjdnsteadress och beddms som en allmé&n handling ska utan
dréjsmdl registreras. Handldggare registrerar i férsta hand sddana handlingar sjdlv,
den som inte har méjlighet till detta ska vidarebefordra meijlet till aktuell

funktionsbrevidda.



Elektroniska dokument som utgdr arbetsmaterial under ett drendes géng dr inte att
anses som allmé&nna handlingar. Inferna meddelanden inom myndigheten anses infe
heller utgdra allménna handlingar. Enligt dom i Hogsta férvaltningsrétten ér utskrifter
av foérteckningar éver e-post i respektive anvéndares e-postlista att anse som allmdén
handling. Om enskild begdr att ta del av e-postlista ska sekretesspréovning goras, vilket
kan innebdra att delar av eller hela logginnehdllet inte kan Idmnas ut pd grund av

sekretess.

Du kan lésa mer om utldmning och hantering av allmé&nna handlingar p& kommunens

infranai2.

Gallrings- och rensningsregler

Mejl som @r allmdénna handlingar f&r endast gallras om det finns stéd i den aktuella
nadmndens informationshanteringsplan eller annat beslut om gallring. Mejl som &r
allmé&nna handlingar ska registreras eller férvaras i eft diarie- eller verksamhetssystem,
de ska ddarefter rensas fran e-postlddan (se nedan om hantering av personuppgifter i

e-postsystemet).

Mejl som genom sitt informationsinnehdll ér av filifallig eller ringa betydelse behdver
inte registreras och kan rensas vid inaktualitet. Mejl som inte ar allménna handlingar
ska rensas I16pande, rensning av mejl som inte ar allménna handlingar utgér inte

gallring och kréver inget beslut.

Ta emot och skicka personuppgifter och sekretess i e-post

Det finns risker med att anvénda vanlig e-post bdde internt och externt, den framsta
risken @r att information hamnar i fel hdnder b&de beroende pd manskliga faktorn
eller p& exempelvis intr@ng. Det kan exempelvis ske genom att ett meddelande rdkar
skickas till fel e-postadress. E-postsystemet ska darfor i mojligaste mdan inte anvandas
for att skicka personuppgifter och sekretessuppgifter. Skicka endast personuppgifter fill
dem som beh&ver uppgifterna for sitt arbete och endast de uppgifterna som

verkligen dr nédvandiga.

Kansliga och extra skyddsvdrda personuppgifter

Om kansliga eller extra skyddsvérda personuppgifter behdver skickas via mejl ska forst
en beddmning goéras utifrdn risken fér den enskilda och majliga sékerhetsétgdarder.
Beddmningen behdver ta hénsyn till vilken typ av uppgifter det rér sig om och vilka
risker som finns for den enskilda om uppgifterna exempelvis kommer ndgon obehdrig

tilhanda. Tank exempelvis pd féljande:

2 https://www.hammaro.se/Anstalld/service-support-och-stod-i-
arbetet/handlaggarstod/utlamnande-av-allmanna-handlingar/



e Om ett fullstGndigt personnummer kommer négon obehdrig tilhanda kan det
i varsta fall leda fill identitetsstdld, personnummer ska darfér inte skickas via

vanlig mejl.

e Uppgifter om sociala férhdllanden eller annan personlig information kan leda
fill ryktesspridning eller andra sociala konsekvenser for den enskilda, det galler

dven inom organisationen.

e Vissa uppgifter ar enligt DSF kansliga eller extra skyddsvarda, men medfér inte
lika stora risker for de enskilda om de rdjs. Exempel pd detta dr

fortroendevaldas politiska dsikter eller uppgifter om 16n.
Beroende pd den risk som identifieras boér sdkerhetsdtgdrder vidtas, exempelvis:

* Kan de kdnsliga uppgifterna maskeras, alternativt anonymiseras sé att det inte

gdr att koppla till en enskild person?

e Gar det att skicka endast fodelsedatum (6 eller 8 siffror) i stdllet for ett

fullst&ndigt personnummer (10 eller 12 siffror) 2

* Kan uppgifterna skickas p& ndgot annat sétt, exempelvis via rekommenderat

brev eller via Digital Post (se nedan om alternativ fill e-post)?2

» Kan uppgifterna delas pd ndgot annat satt, exempelvis genom ett sakert

verksamhetssystem eller via telefonsamtal@

Samlade beddmningar bor géras for liknande och dterkommande behandlingar sé
att tydliga rutiner och arbetssatt kan upprattas som underl&ttar fér medarbetaren.
Ansvarig chef ska sdkerstélla att respektive verksamhet har egna rutiner fér hur den
verksamhetsspecifika informationen ska hanteras. Vagledning kring hantering av

personuppdgifter i e-post finns pd integritetsskyddsmyndighetens hemsidas.

Uppgifter som omfattas av sekretess

Huruvida uppgifter som omfattas av sekretess kan skickas via mejl eller inte beror p&
vilken typ av sekretess det rér sig om. Liksom beskrivs ovan behdver hdnsyn tas fill
riskerna som uppstdr om uppgifterna rdjs. Uppgifter om enskilda inom socialtjéinsten
ska exempelvis inte skickas via mejl dd ett réjande kan f& allvarliga konsekvenser for

individen.

Krypterad mejl - vad galler?

| outlook finns en funktion som heter "kryptera” som syftar till att géra det svérare for
obehdriga att ta del av meddelanden och hindra att meddelanden vidarebefordras.
Krypteringsfunktionen innebdr dock inte att meddelandet skickas i en sluten kanal och

innebdr inte nddvandigtvis att det ar skrare att skicka meddelandet. | den interna

3 https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-
gdpr/informationssakerhet/sakerhet-for/



kommunikationen dér du vet att mottagaren har samma krypteringsfunktion kan det

dock utgdra en sdkerhetsdtgard att kryptera ett meddelande.

Alternadtiv till e-posten

Det finns en mdjlighet att skicka sdkra meddelanden till enskilda via "Digital Post”
istallet fér via den vanliga e-posten. Detta kréver att den enskilda ar ansluten till en
digital postldda, exempelvis Kivra, d& det ér ddr meddelandet tas emot.
Verksamheter som ofta behodver skicka kanslig information fill enskilda kan kontakta IT-

enheten for att f& tillgang till "Digital Post”.

For att dela information internt bdr det primdart finnas sékra verksamhetssystem dar
informationen kan lagras och delas med berérda kollegor s& att information inte
behdver skickas via e-post. Det finns ocksd mojlighet att skapa gemensamma
mappar pd lokala servrar (inte i teams/sharepoint) om behov finns, kontakta IT-

enheten for att f& hjdlp med detta.

Inkomna meddelanden
Viktigt att ténka pd vid inkomna meddelanden till kommunen ar:

e Aftinte svara pd meddelandet utan att forst ta bort ursprungsmeddelandet

med personuppgifterna.
e Meddela den enskilda om hur kommunen behandlar personuppgifterna.

Né&r e-post frdn enskilda inkommer kan kommunen stédja sig pd "allmdnt intresse” som
rattslig grund for behandlingen. Det finns alltsé en grund for att behandla
personuppgifter nér kommunen tar emot e-post. Om personuppgifterna vidare ska
behandlas méste det finnas en rattslig grund for just den behandlingen. Rattslig grund
kan vara att det finns stéd i ett avtal, att det &r ett led av myndighetsutdvning, rattslig

forpliktelse eller ett allmdént intresse.

Distribution

Inkomna meddelanden frdn enskilda som innehdller kansliga eller extra skyddsvarda
personuppgifter eller uppgifter som omfattas av sekretess ska i férsta hand férasin i
respektive ndmnds diarie- och drendehanteringssystem, alternativt skrivas ut p&

papper for distribution. De ska ddrefter raderas ur e-postsystemet.
Forvaring av personuppgifter i e-postinkorgen

Det ar oldmpligt att anvénda e-postinkorgen for att férvara personuppgifter (Gven
harmiésa sddana) under 1dng tid d& den inte utgdr en séker férvaring. Det kan vara
svart att hitta uppgifter om en enskild individ i e-posten eller sdkerstdlla att uppgifterna

blir borttagna nér de inte I&ngre behdvs.

Vid hantering av information ska relevanta personuppgifter flyttas dver frén e-posten
fill ett drende- eller verksamhetssystem om detta finns och dérefter ska

mejlet tas bort. Detta gérs om beddmning &r att uppgifterna ska sparas. E-posten ska



inte ses som ett arkiv ddr e-post som &r "bra att ha” kan sparas. Enligt
dataskyddsférordningen behdvs det en ratislig grund fér att behandla

personuppgifterna. Finns det ingen rattslig grund ska mejlet raderas direkt.

Ndr ett mejl innehdllande personuppgifter inkommer till din e-post ska du ta stalining
till om och hur l&énge det fér sparas, och om det finns fortsatt rattslig grund for
behandlingen av personuppgifterna. Ett mejl med personuppgifter som fortsatt har
rattslig grund ska féras in i respektive nGdmnds diarie- och drendehanteringssystem eller

[Gmpligt verksamhetssystem och mejlet ska sedan raderas.

Tredje person

Om en person skickar e-post och nédmner en fredje person i meddelandet s& kan du
behdva informera den tredje personen om att personuppgifter behandlas. En
sammanvagd beddmning mdste goras utifrdn omsténdigheterna i varje enskilt fall om
arbetsinsatsen for att & tag i personen och ge informationen stdr i proportion till vikten
av att personen informeras. Det kré&ver dock inte ndgon vidare anskaffning eller
behandling av ytterligare information for att identifiera den registrerade personen

endast i syfte att félja férordningen.

Om det rér sig om personuppgifter av okdnslig karaktdr, exempelvis i sedvanlig
e-postkorrespondens mellan kollegor och i andra vardagliga meddelanden, dr det
normalt sett att anse som oproportionerligt att kréva att den tredje personen

informeras sarskilt.

Bevakning av e-post i individuella- samt funktionsbreviador

e Varje myndighet ska ha en funktfionsbrevidda. Observera att det &r den
adressen som bér anvéndas for officiell brevvéxling. Adresser till myndighetens

funktionsbreviddor annonseras pd Idmpligt satt.

e Till vissa andra av kommunens tjdnster bor funktionsbreviddor anvéndas. Minst
en ansvarig ska utses for att bevaka inkommen post. Narmaste chef ansvarar

for att ansvariga foljer sitt uppdrag.

e TjGnstemannaadresser ska anvandas for personliga kontakter i arbetet. De

personliga breviddorna for tjignsteman ska bevakas av sina innehavare.

Aterkoppling

All e-post ska besvaras inom 48 timmair, i de fall fullst&ndigt svar inte kan ges inom 48
timmar ska bekraftelse/&terkoppling dndd I&dmnas inom denna tid. Principen fér
Aterkoppling galler bade for individuella- och funktionsbreviddor och sGval intern som
extern e-post. Observera att e-post som innebdr forfrdgan om allmdan handling ska

behandlas och besvaras skyndsamt.



Kvittens

E-post som kommer till en funktionsbrevidda bér kvitteras via ett autosvar. Exempel p&

autosvar i en funktionsbrevidda:

Tack for ditt meddelande!

Viléser inkommande e-postmeddelanden dagligen méndag till fredag. Har du
stallt frdgor i meddelandet dterkommer vi fill dig s& snart som mojligt.

Inkommande e-postmeddelanden som skickas fill oss blir en allmé&n handling.
Det innebdr att alla som begdr att f& ta del av innehdllet i ett meddelande i de
flesta fall har ratt att goéra det. Vi tar regelbundet bort e-post som &r av tillféllig
eller ringa betydelse enligt lag.

Med véanlig halsning

(Forvaltning/funktion)

Mejla oss: exempel@hammaro.se

Ring oss: +46 (0)54-51 50 00

Halsa pd oss: Mérmovdégen 5, Skoghalll

Skriv fill oss: Hammard kommun, (akfuell férvalining), Box 26, 663 21, Skoghalll
Besok oss: www.hammaro.se

Information om behandling av personuppgifter

| Hommaré kommun &r det respektive nGmnd som behandlar personuppgifterna, som
ar personuppgiftsansvarig.

P& https://www.hammaro.se/dataskyddsforordningen hittar du information om
kommunens behandling av personuppagifter.

E-post vid franvaro

Om en anstdlld ér frénvarande under en Idngre period (t.ex. semester eller sjukdom)
behdver kommunen som myndighet dndd kunna Idmna ut handlingar som inkommit
fill den anstalldes e-post. | Outlook kan behdrighet aft IGsa inkomna

mejl delas ut. Ett automatiskt frénvaromeddelande ska ocksd aktiveras enligt foljande

struktur:

Hej!

Jag har semester/ar frdnvarande och berdknas dterkomma den (datum). Vid
akuta drenden kontakta (erséttare/funktionsbrevidda/kontaktcenter). Under
min frénvaro hanteras min e-post av andra handldggare.

(E-postsignatur enligt nedan)
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E-postsignatur och avsandare

N&r vi kommunicerar via e-post ér det viktigt att det finns en tydlig avsédndare. For-
och efternamn och fitel ska exempelvis alltid finnas med i mejl som skickas externt.
Om du anvénder outlook i din jobbmobil behdver du &ven I&dgga in signaturen i
mobilappen. P& intrandtet under IT-support/guider finns tydliga instruktioner om hur du
sjalv gér en egen e-postsignatur med logotyp bdde pd datorn och i mobilen. E-

postsignatur ska félja den grafiska profilen, se bild nedan:

JsHammard

(Namn)
(Titel)

Mejla mig: namn.efternamn@hammaro.se
Ring mig: 054-xx xx xx

Halsa pd mig: Mérmovdagen 5, 663 21 Skoghall
Besdk oss: www.hammaro.se

Folj oss: www.facebook.se/hammarokommun

Information om behandling av personuppgifter

| Hommaré kommun &r det respektive nGmnd som behandlar personuppgifterna, som ar
personuppgiftsansvarig. P& https://www.hammaro.se/dataskyddsforordningen hittar du
information om kommunens behandling av personuppgifter.

Information om behandling av personuppgifter

| e-postsignaturen samt vid kvittens och fr@nvaromeddelande ska det ocksé finnas
med information fill den som skickat e-posten om hur Hammaré kommun hanterar
personuppgifter. E-postsignaturen ska ocksd innehdlla en hdnvisning till hemsidan dar

mer information om hanteringen av personuppgifter finns.

Forhallningsregler

E-post dr ett hjalpmedel i arbetet men minneskapaciteten for lagring ér begransad.
Tank darfér pd att regelbundet radera, icke aktuella meddelanden, i mapparna
"Inkorgen”, "Skickat”, "Skrappost” och "Borttaget” for att frigdra utrymme sa att inte
din e-post spdrras. Det ar ocksd viktigt for att minimera behandlingen av
personuppgifter. E-postsystemet ska intfe anvandas som ett arkivsystem.
Meddelanden, bifogade filer m.m. som du vill spara, sparar du pd samma sétt som du

lagrar annan information.

Begrdnsa mangden e-post

Genom aft dvervaga vilka som behdver motta e-post innan den skickas kan
mdangden e-post i inkorgarna begrdnsas, detta sparar tid och underlattar fér den

enskilde att hdlla ordning pd sin e-post. Tank pd foljande:

11


mailto:namn.efternamn@hammaro.se
http://www.hammaro.se/
http://www.facebook.se/hammarokommun
https://www.hammaro.se/dataskyddsforordningen
mailto:namn.efternamn@hammaro.se
http://www.hammaro.se/
http://www.facebook.se/hammarokommun
https://www.hammaro.se/dataskyddsforordningen

e Innan ett mejl skickas ivag; dvervag alltid vilka som verkligen behdver vara

mottagare eller f& en kopia. Skicka inte till fler an nédvandigt.

e  Funktionen "svara alla” bér anvéndas sparsamt, framfor allt vid utskick med

mdanga mottagare.

e Vid motesinbjudningar; évervég om motesorganisatéren behover f& ett svar
via mejl. Anvand annars funktionen att acceptera utan att skicka svar,

mobtesorganisatdren kan félja upp svaren anda.

Att ta hansyn till

* Var selektiv med att skicka eller vidarebefordra meddelanden som innehdller stora

filer f&r aft undvika onddig belastning av systemresurser.

* For att inte sprida personuppgifter i ondédan ska dold kopia anvéndas ndr e-post

skickas fill flera mottagare som inte &r kommunanstallda.

* Var uppmarksam pd e-post med bilagor (sdrskilt om avséndaren inte &r k&nd av dig

sedan fidigare). E-post med bilagor kan utgdra ett hot ndr det gdller spridning av virus.

* E-postsystemet d@r ett arbetsverktyg och bér inte anvéndas for privat bruk. Du fér
exempelvis inte anvdnda din e-postadress for att registrera dig pd forum/sociala

medier, prenumerera p& nyhetsbrev, eller fér ndtshopping.

* Ange alltid @mne i dmnesraden for att klargdra fér mottagaren vad denne kan

forvanta sig for innehdll i mejlet.

» Skriv inte ndgon kanslig information i @mnesraden. Amnesraden loggas och réknas

som allmén handling

* Konftrollera vilkka som &r medlemmar pd sandlistor innan du anvénder dem. Det finns

risk att information ndr fel mottagare.

Nar sandlistor anvands

* Skriv korta brev.

* Anvand "l&skvittens” for inferna meddelanden endast ndr du har behov av detta.
 Skicka inte eller vidarebefordra kedjebrev.

 Tank pd hur du sprider din e-postadress.

* Om du far hotelsebrev ska du spara brevet och kontakta din chef.

* For information som ar avsedd for manga, anvand intrandtets nyhetsfldde eller

grupper. | annat fall kan e-post uppfattas som SPAM.

Mer information om hur vi bdst kommunicerar i olika kanaler hittar du i dokumentet

kommunikationsstrategi.
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Integritet

Arbetsgivaren har ratt att félja upp att regler och rutiner féljs vilkket innebdr att
arbetsgivaren far, med stéd av dataskyddsférordningen, kontrollera den anstdlldes e-
post i de fall allvarlig misstanke finns om illojalitet och brofttsligt beteende, eller i de falll
arbetsgivaren beddmer att ett drende inkommit som inte 6ppnas av den anstallde.
For att arbetsgivaren ska f& kontrollera en anstdllds dator och/eller e-post mdéste den

anstallda f& tydlig information i férvég om vilka kontroller som kan komma att ske.

Privat e-post

Privat e-post ska undvikas i e-postsystemet. Vad som utgor privat bruk och inte fér
man beddma utifrén om det &r en frdga som "ankommer myndigheten”
(tryckfrinetsférordningen 2 kap. 8 §). Det dr alltsé innehdllet i meddelandet som avgor.
Ddremot dr en e-postlogg alltid en allmdn handling och ska l&mnas ut, viket d& dven
kommer innehdlla uppgifter om privata meijl eller andra handlingar som inte i sig ar

allmé&nna handlingar.

Dessa kommer dock inte kunna begdras ut, men alla mejl méste andd gds igenom
vid en s&dan begdran och det mdaste goras en sekretessprovning for varje mejl. Det
kan darfor bli extra arbete om det finns mycket privata mejl i en e-postinkorg. Privata
mejl omfattas inte av DSF (b.la p& grund av att tryckfrinetsférordningen gér fére DSF)

och ndmnderna blir dérmed inte ansvariga fér mejl som enbart ar for privat bruk.
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