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1 Inledning

EU:s dataskyddsférordning (DSF) och den svenska dataskyddslagen (2018:218)
stdller krav p& Hammard kommuns hantering av personuppgifter och systematiska
dataskyddsarbete. Dessa riktlinjer beskriver 6vergripande de skyldigheter som

dligger kommunens ndmnder och bolag samt hur dataskyddsarbetet ska bedrivas.

1.1 Omfattning, syfte och mal
Dessa riktlinjer omfattar samtliga nédmnder och bolag i Hammard kommun. Syftet @r
aft ge en &verblick av de olika delarna av dataskyddsarbetet samt att sGtta ramar

for att mojliggéra planering och uppfdlining av dataskyddsarbetet.

Hammard kommuns mal for dataskyddsarbetet ar att all behandling sker med
hansyn till den enskildes frineter och r&ttigheter. Innebérden i detta ar att varna om
den personliga integriteten genom att medborgare och anstéllda ar trygga i aft

kommunen efterstrévar att alltid satta en hég nivé av dataskydd.

1.1.1 Styrdokument

Dessa riktlinjer utgor ett paraplydokument som innehdller de évergripande
ansvarsomr&dena som dligger de personuppagiftsansvariga myndigheter i
Hammard kommun. | riktlinjerna hé&nvisas till andra styrdokument som i néGrmre

detalj styr och vagleder arbetet med de olika ansvarsomrddena.

Figur 1. lllustration &ver styrdokument rérande dataskydd.

Riktlinjer for
dataskyddsarbetet

Organisation for hantering
av personuppgifter

Rutin for register dver
personuppgifts-
behandlingar

Rutin for riskanalyser och
konsekvensbeddmningar

Rutin fér hantering av
personuppgiftsincidenter




1.2 Organisation och ansvar

Varje ndmnd/bolag i Hammard kommun &r ansvarig fér information och
personuppgifter inom de respektive verksamheterna. Kommunstyrelsen agerar i
manga fall som personuppgiftsbitréde till de dvriga ndmnderna/bolagen genom

sitt ansvar for centrala processer sdsom personal- och ekonomiadministration.

Dataskyddsombudet ér en obligatorisk funktion vars roll i huvudsak ér att
kontinuerligt granska nGmndernas efterlevnad av lagstiffningen och kommunens
styrdokument inom dataskydd. Dataskyddsombudet dr ocksd en rddgivande
funkfion som kan ge végledning och rekommendationer kring dataskyddsfragor.
Dataskyddsombudet ér en funktion som delas med Kils kommmun och Forshaga

kommun och ér gemensam fér samtliga ndmnder/bolag i Hammard kommun.

Hur organisationen ska utformas och fungera regleras i nGrmre detalj genom
styrdokumentet "Organisation fér hantering av personuppgifter i Hammard

kommun™.

1.2.1 Tillsynsmyndighet
Tillsynsmyndighet for dataskyddsfrdgor ar Integritetsskyddsmyndigheten (IMY)1,
utdver ansvaret for tillsyn och tilldmpning av andra regler i enlighet med DSF &r IMY

ocksé en rddgivande och végledande myndighet.

2 Bakgrund

Dataskyddslagstiftningen syftar fill att st@rka den enskildes ratt till personlig integritet
och konfroll dver de egna personuppgifterna och utgdrs frdmst av DSF och den
underlydande svenska dataskyddslagen. Krav stdlls bland annat pé& att den som
behandlar personuppgifter ska ha laglig grund fér behandlingen, att den enskilde
har ratt fill information om hur personuppgifter behandlas samt att register ska féras

over personuppgiftsbehandlingar.

Dataskyddsférordningen kraver dven att den som behandlar personuppgifter ska
kunna visa att lagen efterlevs, det ar darfér av stor vikt att dataskyddsarbetet ar

fransparent och val dokumenterat.

I Myndigheten hette tidigare Datainspektionen.



2.1 Personuppgiftsansvarig, personuppgiftsbitrade och
den registrerade

Personuppgiftsansvarig dr den som pd ndgot satt ansvarar fér behandling av
personuppgifter, fér Hammard kommuns del ar respektive ndmnd/styrelse

personuppgiftsansvariga.

Personuppgiftsbitrdde &r den som behandlar uppgifter fér den
personuppgiftsansvariges rakning, exempelvis systemleverantorer eller andra
foretag/organisationer som anlitas och behandlar personuppgifter pd uppdrag av
den personuppgiftsansvariga. Notera att ett bitrdde dven kan finnas inom

kommunen d& myndigheterna i vissa fall behandlar personuppgifter &t varandra.

Den registrerade avser den enskilda person vars personuppgifter behandlas och
som har vissa rattigheter i enlighet med DSF. Aven kommunens anstéllda och

fériroendevalda betraktas som registrerade och bdar rattigheter enligt DSF.

2.2 Vad ar personuppgifter?

Med personuppgifter avses uppgifter som direkt eller indirekt kan knytas till en fysisk
person. Direkta personuppgifter kan kopplas fill en person utan att nédgon
ytterligare information behdvs. Exempel pd direkta personuppgifter ar:

e Namn

e Personnummer

Indirekta personuppgifter kan kopplas till en person i kombination med annan
information. Exempel p& indirekta personuppgifter ar:

e Adress, tfelefonnummer eller andra kontaktuppgifter

e Fddelsedatum

¢ Kundnummer

e Fastighetsbeteckning

e Registreringsnummer for fordon

2.2.1 Kansliga personuppgifter
Vissa typer av personuppgifter betraktas enligt artikel ? i DSF som kansliga:
e Ras eller etniskt ursprung
e Politiska dsikter
e Religids eller filosofisk &vertygelse
¢ Medlemskap i fackférening
e Hdlsa

o Sexudlliv eller sexuell IGggning



e Genetisk eller biometrisk information

Det @r som huvudregel férbjudet att behandla kdnsliga personuppgifter, det finns

dock flera undantag frén detta (se kapitel 3.1 nedan).

2.2.2 Extra skyddsvarda personuppgifter

Vissa personuppgifter @r inte att anse som kdnsliga men &r andd extra
skyddsvarda:

e Barns personuppgifter

e Ldneuppgifter

e Fullstndigt personnummer

e Lagovertrédelser

e Vdarderande uppgifter

e Information som rér den privata sfaren
e Uppgifter om sociala féorhéllanden

2.3 Vad ar en personuppgiftsbehandling?

Alla former av atgdrder med personuppgifter &r personuppgiftsbehandling. Som
exempel kan nédmnas insamling, registrering, organisering, strukturering, lagring,
bearbetning, dndring, framtagning, utldmning, spridning eller att de tilhandahdills

p& annat satt, sammanférande, begrdnsning eller forstdring av personuppagifter.

2.4 Grundlaggande principer for dataskydd

Artikel 5 i DSF anger grundldggande principer som ska féljas vid all hantering av

personuppgifter, det gdller exempelvis &dven offentliga allménna handlingar.

2.4.1 Laglighet, korrekthet och dppenhet

Personuppagifter ska behandlas pd ett lagligt, korrekt och dppet satt i forhdllande Hill
den registrerade. Detta innebdr att den personuppgiftsansvariga behdver
sdkerstdlla att behandlingen sker enligt férordningens krav samt att den
registrerade kan f& information om vilka personuppgifter vi behandlar samt hur vi

behandlar dem.

2.4.2 Andamdlsbegransning

Andamdisbegransning innebdr att den personuppgiftsansvariga bara fér samla in
personuppgifter for specifika, sarskilt angiva och berattigade dndamdal. | praktiken
innebdr detta att personuppgifter endast f&r samlas in och behandlas om det ar
nédvandigt for att kunna bedriva den avsedda verksamheten. Las mer i kapitel 3.1

nedan om rattslig grund.



2.4.3 Uppgiftsminimering och lagringsminimering

En personuppgiftsansvarig fér inte behandla fler personuppgifter &n vad som ar
ndédvandigt for det angiva dndamdlet eller under Iangre tid an nédvandigt. Det
innebdr att den personuppgiftsansvariga behdver sGkerstalla att uppgifter inte
samlas in och behandlas endast av praktiska skél utan att de behdvs fér den
faktiska handladggningen. Den personuppgiftsansvariga behdver dven sékerstalla
att det finns rutiner for att gallra personuppgifter nér de inte léngre behdvs. De krav
som stdlls pd bevarande av allmdanna handlingar har féretrade i forhdllande till
kravet pd lagringsminimering, det ar darfor viktigt att den personuppgiftsansvariga

fattar erforderliga beslut om gallring2.

2.4.4 Riktighet

Den personuppgiftsansvariga ska se till att personuppgifter som behandlas ér
riktiga och om nédvandigt uppdaterade. Det innebdr att det ska sdkerstéllas att
personuppgifter som dr felaktiga i forndllande till de dndamal fér vilkka de
behandlas raderas, samt att uppgifter som ar felaktiga till innehdllet om majligt

rattas utan drdjsmail.

2.4.5 Integritet och konfidentialitet

Personuppgifter som behandlas ska skyddas s& att obehodriga inte fér fillgdng fill
dem och s& att de inte forloras eller forstors. Detta innebdr att den
personuppgiftsansvariga ska sékerstdlla bdde tekniska och organisatoriska
Atgdrder for att skydda uppgifterna. Detta kan handla om att exempelvis stdlla
ldmpliga krav péd IT-sékerhet vid behandling av digital information eller att
medarbetare genomfor grundldggande atgdrder sdsom aftt I&sa datorer, mobiler

och arbetsrum.

2.4.6 Ansvarsskyldighet

Dataskyddsférordningen krdver att den personuppgiftsansvariga — utéver aftt
fillédmpa dessa principer — ska kunna visa att principerna efterlevs. Det innebdr att
dataskyddsarbetet behdver dokumenteras och redovisas. Bland annat ska eft
register féras dver personuppgiftsbehandlingar och riskanalyser och

konsekvensbeddmningar ska genomféras och dokumenteras.

2 Genom informationshanteringsplan eller sarskilda gallingbeslut.



3 Behandling av personuppgifter

3.1

Rattslig grund

Alla personuppgiftsoehandlingar méste som tidigare nédmnts ha stod i

dataskyddsférordningen. Det innebdr att behandlingen mdaste stédjas pd ndgon

av de sex rattsliga grunderna som finns i artikel 6 i DSF. Innan en ny behandling

pd&bdrjas ska en beddmning alltid géras om det finns réttslig grund, om

beddmningen gors att det finns rattslig grund fér behandlingen ska det

dokumenteras vilkken réattslig grund som tilldmpas i registret dver

personuppgiftsbehandlingar (se kapitel 4.2 nedan). De rattsliga grunderna ar:

1.

Samtycke - Den registrerade har frivilligt och uttryckligen samtyckt fill
personuppgiftsbehandlingen, ett samtycke boér vara skriftligt med hdnsyn fill
att det ar svart att dokumentera/pdvisa ett muntligt samtycke. Samtycke
bor endast anvandas om ingen annan laglig grund finns, detta d&
samtycke inte ar Idmpligt om det rdder en obalans mellan
personuppgiftsansvarig och den registrerade. Ett samtycke kan dessutom
alltid &terkallas. Forutsattningar fér att anvénda sig av samtycke regleras i
artikel 7 DSF.

Avtal - Den registrerade har ingatt eller ska ingd ett avtal med den
personuppgiftsansvariga. Avtal kan anvdndas som réttslig grund om
personuppgiftsbehandlingen ar nédvandig antingen for att kunna ingd eller
for att kunna fullgéra avtalet med den registrerade. Ténk p& att
behandlingen ska vara en direkt foljd av avtalet fér att denna rattsliga

grund ska kunna fillGmpas.

Intresseavvdgning — Denna rattsliga grund kan inte fillimpas av offentliga

myndigheter.

Rattslig forpliktelse — Rattslig forpliktelse kan anvéndas som rattslig grund om
det finns lagar och regler som gor att den personuppgiftsansvariga specifikt
mdste behandla vissa personuppgifter i sin verksamhet. Exempel pd detta
ar krav pd journalféring inom vérden som regleras i patientdatalagen

(2008:355) eller krav pd redovisning enligt bokféringslagen (1999:1078).

Myndighetsutovning och allmdnt intresse — Myndighetsutdvning som ré&ttslig
grund kan anvandas dé personuppgifter méste behandlas for att utféra

myndighetsutévning pd uppdrag av staten.



Allmdant intresse kan anvdandas som rattslig grund dd personuppgifter mdaste
behandlas for att uppfylla lagar eller andra férfattningar av allmdnt intresse.
Till skillnad frdn rattslig forpliktelse kan allmdant intresse anvandas som réttslig
grund dé& behandlingen ar nédvandig for att utféra en uppgift, dven om
den specifika uppgiften inte uttryckligen framgdr av den aktuella
forfattningen. Exempel p& detta kan vara administration av utbildningar

eller IT-stéd for personal.

6. Grundldggande intresse — Grundldggande intresse kan tillimpas dé
personuppgifter maste behandlas for att skydda en registrerad som inte

kan ldmna samtycke, fill exempel om hen ar medvetslos.

3.1.1 Hantering av kdnsliga och extra skyddsvarda personuppgifter
Det &r som huvudregel férbjudet att behandla kénsliga personuppgifter. For att
behandling ska kunna ske krdvs att det finns stéd i artikel 9.2 i DSF och
dataskyddslagens 3 kapitel. Exempel p& undantag frén forbudet att behandla

k&nsliga personuppgifter:

o Kansliga personuppgifter fér behandlas om behandlingen &r nédvéndig for
att den personuppgiftsansvarige eller den registrerade ska kunna fullgéra
sina skyldigheter och utdva sina sarskilda rattigheter inom arbetsrétten och
inom omrédena social trygghet och socialt skydd (artikel 9.2b).

e Uppgifter om fértroendevaldas politiska &sikter fér behandlas d& den
fortroendevalda tydligt har offentliggjort uppgifter (artikel 9.2e).

e Kdansliga personuppgifter far behandlas om behandlingen dr nddvandig for

arkivindamal av allmant intresse (artikel 9.2j).

| praktiken innebdr detta aft den personuppgiftsansvariga behdver bedéma om
den planerade behandlingen ar skalig i férhdllande till det intrdng den innebdr i
den registrerades integritet samt sékerstélla aft det finns lagstéd innan kdnsliga

personuppgifter behandlas.

Behandling av exira skyddsvarda personuppgifter krdver ingen sdrskild rattslig
grund, det &r ddremot en faktor som behdver vagas in exempelvis i frdgor om

forvaring, personuppgiftsincidenter och konsekvensbeddmningar.

3.2 Forvaring och atkomst

Utifrdn grundprinciperna om integritet och konfidentialitet samt lagringsminimering

ska personuppgifter forvaras pd ett sakert sétt, det géller dven harmlésa



personuppgifter. Det framgdr i artikel 32 i DSF att Idmpliga tekniska och
organisatoriska dtgdrder ska vidtas vid behandling av personuppgifter. Med
organisatoriska &tgdrder avses att det finns organisation, kompetens och styrning
for att sGkerstélla en séker hantering. Tekniska &tgdrder kan innebdra flera olika

saker, ténk bland annat pd foljande:

Datorer och surfplattor ska alltid I&dsas d& de Idmnas, dven om det bara &r

for en kortare stund.

e Fysiska handlingar ska férvaras brandsdkert och skyddat frén obehdérig
Atkomst och bor darfér férvaras i brandsdkra och behdrighetsstyrda rum

eller skap.

¢ Information ska férvaras pd ett sddant satt att inte fler &n nddvandigt fér
Atkomst. Det kan ske genom att t@nka igenom var information ar IGmpligast

att férvara och genom behdrighetsstyrning i ett verksamhetssystem.

¢ Digital information ska skyddas fré&n forstdrelse och obehorig &dtkomst med
ldmpliga tekniska &tgdrder sGsom tvafaktorsinloggning, virusskydd och

backup.

Vilken nivd av skydd som krévs ar en beddmning som behdver gdras for respektive
behandling. Fér att kunna beddma vilka krav som ska stéllas kan en riskanalys och i

vissa fall en konsekvensbeddmning behdéva genomfdras. Se kapitel 4.1 nedan.

3.2.1 Foérvaring av kdnsliga och extra skyddsvarda personuppgifter
Gemensamt fér kénsliga personuppgifter och extra skyddsvarda personuppgifter ar
att ndr sddana uppgifter behandlas kan hogre krav behdva stdllas pd sékerheten
vid hanteringen av uppgifternas. Exempelvis kan hdgre krav behdva stdllas pd

sAker férvaring och begrdnsning av atkomst till informationen.

3.2.2 Anlitande av personuppgiftsbitrdden

N&r personuppgiftsbitrdden anlitas i nGgon form ska den personuppgiftsansvariga
sdkerstalla att krav stdlls pd personuppgiftsbitréddet enligt ovan.
Personuppgiftsbitrédet ska séledes forvantas uppfylla sammma krav pd tekniska och
organisatoriska &tgdrder enligt DSF som den personuppgiftsansvariga. Att bitréden
anlitas ar vanligt vid inkdp av nya [T-system men gdller &ven i andra sammanhang

dd ndgon behandlar personuppgifter fér den personuppgiftsansvarigas rakning.

Detta innebdr att det innan nya avtal tecknas behdver stdllas erforderliga krav pd

sdkerhetsatgdrder utifrén den/de aktuella behandlingarna som ska hanteras av



bitr&édet samt eventuella underbitrdden. Fér att identifiera vilka krav som ska stéllas
ska en riskanalys och i vissa fall konsekvensbeddmning genomféras innan nya avtal
tecknas (se kapitel 4.1 nedan). For att reglera ansvaret fér hanteringen och de krav
som stdélls ska alltid ett personuppgiftsbitfrddesavtal tecknas vid anlitande av ett

personuppgiftsbitréde (se kapitel 4.3 nedan).

3.2.3 Tredjeland

Artikel 44 i DSF reglerar mojligheten att dverféra personuppgifter till fredjeland

(lander utanfér EU/EES). Overféring till tredjeland kan exempelvis vara:

e Aft personuppgifter lagras i en molntjénst som &r baserad i tredjeland.
Personuppgifter gors darmed tekniskt fillgéngliga for en tjansteleverantor
som kan bli skyldig att dverldmna personuppgifterna fill staten (exempel p&
defta ar USA).

e Aftt personuppgifter lagras pd exempelvis en server utanfér EU/EES.

e Attvia e-post, chatt, eller ndgon annan typ av elektronisk kommunikation

skicka personuppgifter fill USA.

e Att ge en person som befinner sig utanfoér EU/ESS elektronisk Gtkomst till
personuppgifter som lagras i EU/EES. Det dr alltsé inte enbart sjdiva
lagringsplatsen som &r avgdérande utan det récker med atft négon som
befinner sig utanfdr EU/EES fér tillgdng exempelvis for

service/underhdll/felsdkning.

Overfdring av personuppgifter till redjeland far endast ske under vissa
forutsattningar. Vissa lander har EU-kommissionen beslutat har en adekvat
skyddsniva, till dessa l&dnder kan personuppgifter dverféras pd samma satt som
inom EU/EES. Utanfor dessa lander kan dverforing i vissa fall ske med stéd av
standardavtalsklausuler som godkdants av EU-kommissionen eller genom bindande

féretagsbestmmelsers.

Om overféring ska ske med stdd av standardavtalsklausuler eller bindande
foretagsbestdmmelser behdver den personuppgiftsansvariga ocksd sdkerstalla att
den registrerade ges samma rattigheter i mottagarlandet som denne ges i eft
medlemsland i EU/EES. Detta ér en beddmning frén fall fill fall och kraver att den

personuppgiftsansvariga utreder om det aktuella landets lagstiftning ger likvardigt

3 Mer information om vad detta innebdr finns p& IMY:s hemsida:
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/overforing-till-tredje-
land/.



https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/overforing-till-tredje-land/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/overforing-till-tredje-land/

skydd som dataskyddférordningen. Riskanalys och konsekvensbeddmning behdver
alltid géras innan nya systemavtal eller andra samarbeten ska ingds som kan

innebdra tredjelandséverféring av personuppgifter.

3.4 Gallring och rensning

For att personuppgifter inte ska behandlas Idngre an ndédvéandigt krdvs att det finns
beslut om gallring samt rutiner fér gallring eller rensning av information som

innehdller personuppgifter och som inte behdver sparas.

Med gallring avses forstérelse av allménna handlingar, fér gallring krévs att beslut
fattas om att gallra den specifika handlingstypen. Detta sker frémst genom
né&mnders/styrelsers informationshanteringsplaner men kan dven ske genom
sdrskilda gallringsbeslut. Rensning innebdr att information som infe &r att betrakta
som allmdnna handlingar raderas. Det kan réra sig om kopior men kan ocksé vara
minnesanteckningar eller arbetsmaterial/utkast. Ett exempel p& information som
ofta innehdller personuppgifter men som inte alltid &r allm&nna handlingar &r
inkommande och utgdende e-post (framfér allt intern kommunikation). Fér rensning
krdvs inga sdrskilda beslut men det &r viktigt att det finns tydliga rutiner s& att

rensning sker i tillr&cklig utstrdckning.

3.5 Denregistrerades rattigheter
3.5.1 Ratt fill registerutdrag

Den registrerade har enligt artikel 15 i DSF ratt att f& bekrdftelse pd huruvida
personuppgifter som rér hen héller p& att behandlas eller inte genom ett registerutdrag.
Behandlas personuppgifter s& ska det av utdraget bland annat framgé vilka
uppgifter om den registrerade som behandlas, varifrén dessa uppgifter kommer,
vad som &r dndamdlet med behandlingen och till vika mottagare eller kategorier

av mottagare uppgifterna IGmnas ut.

Processbeskrivning for hur ett registerutdrag ska hanteras finns p& kommunens
intrandt. Informationen ska tillhandahdllas den registrerade senast en ménad efter

inkommen begdran och d&rinte att betrakta som en begdran om allmdn handling.

3.5.2 Ratt att begdra flytt, rattning, begrdsning eller radering av
personuppgifter

Den registrerade har bland annat ratt att begdra att f& sina personuppgifter

flyttade till en annan utférare, réttade, begrdnsade eller raderade. Ratten att

inkomma med en sddan begdran innebdr inte att den registrerade har ratt att f&

begdran beviljad, ratten gdéller att f& frdgan préovad. Tank pd att beslut om att



avsld en begdran dr ett beslut i kommunallagens mening. Vid en sddan begdran

ska dataskyddsamordnare alltid kontaktas fér stéd i den vidare hanteringen.

3.5.3 Ratt till information

Den registrerade har enligt artikel 12 och 13 i DSF ratt att f& information om hur
dennes personuppgifter behandlas dd personuppgifter samlas in frdn den
registrerade eller om den registrerade ber om det. Den registrerade har bland

annat ratt att f& veta:

o forvika &ndamdal personuppgifter kommer att behandlas

e den raftsliga grunden fér behandlingen

e hurlange personuppgifter kommer att lagras

e vem som kommer att ta del av personuppgifterna

e registrerades rattigheter enligt dataskyddsférordningen

e om personuppgifter kommer att dverfoéras till ett sé kallat fredjeland (land
utanfér EU/EES)

e att hen kan ldmna in klagomdal till IMY

e aft den registrerade kan aterkalla sitt samtycke, om hen har lGmnat ett
s&dant

o kontaktuppgifterna fill den personuppgiftsansvariga och fill dess
dataskyddsombud

Detta ska fill exempel alltid beaktas dé personuppgifter begdrs in genom formular
eller blanketter. Information ska ocksd ldmnas i e-postsignaturen fér samtliga e-

postkonton inom kommunen, mer information om detta finns i Hammaré kommuns
riktlinjer for e-posthantering. | de fall det inte IGmpar sig att direkt férmedla samtliga
delar av informationen kan hdnvisning goras fill kommunens hemsida eller intranét

dar fullsténdig information finns.



4 Dokumentation och rapportering

4.1 Riskanalys och konsekvensbedomning

Enligt artikel 35.1 i DSF ska en konsekvensbeddmning genomféras om en
personuppgiftsbehandling sannolikt leder till en hoég risk for fysiska personers
rattigheter och frineter. Fér att identifiera behovet av en konsekvensbeddmning
ska foérst en riskanalys genomféras, om riskanalysen visar att vissa kriterier ér
uppfyllda ska den fullstGndiga konsekvensbeddmningen géras. | tveksamma fall bor

en konsekvensbeddmning alltid goéras.

Arbetet med riskanalyser och konsekvensbeddmningar ska ses som ett [6pande
arbete. Riskanalys och eventuell konsekvensbeddmning ska genomfoéras infér nya
behandlingar sdsom inférande av nya system eller nya arbetssdtt, men bodr ocksd
ses Over och omvdarderas regelbundet utifrén att férutsattningarna kan férandras.
Enligt artikel 35.2 i DSF ska dataskyddsombudet alltid rédfrdgas vid genomférande
av konsekvensbeddmning, darfor ska dataskyddsombudets kommentarer alltid
dokumenteras i en konsekvensbeddmning. Det dr ocksd viktigt att samtliga

riskanalyser och konsekvensbeddmningar dokumenteras skriftligt.

Mer information om ndr och hur riskanalyser och konsekvensbeddmningar ska

genomforas finns i rutinen for riskanalyser och konsekvensbeddmningar.

4.2 Register over personuppgifisbehandling
(registerforteckning)

Enligt artikel 30 i DSF ska varje personuppgiftsansvarig féra ett register i elektronisk
form 6ver behandlingar som utférts under dess ansvar, registret ska vid begéran
kunna goras tillgéngligt for IMY. Férordningstexten innehdller ocksé en detaljerad
beskrivning dver vika uppgifter som ska ingd i registret. Arbetet med registret dver
personuppgiftsbehandlingar ska ses som eft I6pande arbete ddr nya behandlingar

ska féras in och befintliga ska ses dver regelbundet.

Hammard kommun anvénder ett webbaserat verktyg frdn JP infonet dér samtliga
n&mnder och bolag ska féra sitt register dver personuppgiftsoehandlingar. Den
verksamhet som ska inleda eft nytt eller férandrat arbetssatt ansvarar for att
s@kerstalla att registret uppdateras. Det dr emellertid respektive
dataskyddsamordnare som administrerar och godk&nner nya behandlingari
registerverktyget. Dataskyddsombudet kan vid tillsyn eller kontroller komma att

aterkalla godkdnnandet fér behandlingar i registret.



Mer information om hur registret dver personuppgiftsbehandlingar ska hanteras

finns i rutinen fér register dver personuppgiftsoehandlingar.

4.3 Personuppgiftsbitradesavtal (PUB-avtal)

Den personuppgiftsansvariga f&r anlita ndgon annan att behandla
personuppgifter, det kallas d& att anlita ett personuppgiftsbitrdde. Den
personuppgiftsansvariga f&r enligt artikel 28 i DSF bara anlita ett bitréde som ger
fillréckliga garantier om att genomféra ldmpliga tekniska och organisatoriska
Aatgdrder pd ett sGdant satt att behandlingen uppfyller kraven i DSF (se kapitel 3.2

ovan).

Foér att sdkerstalla detta ska det alltid tecknas ett s@rskilt avtal nér ett bitr&de anlitas
som ar bindande bdde fér den personuppgiftsansvariga och fér
personuppgiftsbitréddet (PUB-avtal). Ett PUB-avtal ska bland annat beskriva
behandlingens &dndamdal, typen av personuppgifter och kategorier av registrerade
samt den personuppgiftsansvariges skyldigheter och rattigheter. Det &r ocksé
genom PUB-avtalet som den personuppgiftsansvariga stdller krav pé bitrddets
sdkerhet vid hanteringen av personuppgifterna. Det &r viktigt att bitr&det redovisar
eventuella underbitrédden i avtalet, dven underbitrdden omfattas exempelvis av

bestdmmelserna rérande tredjeland (se 3.2 ovan).

Vid tecknande ska Hammard kommuns mall fér PUB-avtal med fillhérande bilagor

anvandas, i mallen finns instruktioner for hur PUB-avtal ska tecknas.

4.4 Rapportering av personuppgiftsincidenter

En personuppgiftsincident har uppst&tt nér de personuppgifter vi behandlar:

¢ medvetet, omedvetet eller olagligt forstors, forvanskas, forloras eller felaktigt
andras

¢ ndrndgon som inte har behorig tillgéng till personuppgifterna fér
tillgang/&tkomst till dessa

e ndr personuppgifterna pd ett obehorigt satt rdjs (obehdrigt réjande)

Det kan alltsé réra sig om oavsiktliga handlingar sédsom en borttappad mobil eller
dator, eller att uppgifter rékas skickas till fel mottagare. Det kan ocksé vara
konsekvenser av avsiktliga handlingar sésom dataintrdng. Personuppgiftsincidenter
ska alltid rapporteras i kommunens e-tjanst nGr medarbetare eller

personuppgiftsbitréde (leverantor):

e vet att det intraffat en incident



e misstGnker att det har intraffat en incident

e serenrisk for att det kan intréffa en incident

Alla personuppgiftsincidenter ska rapporteras sd snart som mojligt efter upptéckt.
Det gdller &ven om incidenten hunnit bli &tgdrdad. Artikel 33 i DSF reglerar den
personansvarigas ansvar att rapportera personuppgiftsincidenter fill IMY. Om det &r
sannolikt att personuppgiftsincidenten kommer att medfdra en risk fér de
registrerade s& mdste hdndelsen anmdlas fill IMY inom 72 timmar frdn det att
incidenten upptdcktes. Om personuppgiftsincidenten sannolikt leder till en hog risk fér
fysiska personers rattigheter och frineter ska dven den registrerade utan onddigt

dréjsmal informeras om incidenten. Risker for den enskilde kan exempelvis vara:

e ekonomisk skada
e diskriminering
e identitetsstold och bedrdageri

e skadlig ryktesspridning

Med tanke p& kravet att en anmalan till IMY ska ske inom 72 timmar &r det viktigt
aft det finns kunskap och tydliga rutfiner i organisationen fér att kunna hantera

personuppgiftsincidenter omgdende.

Mer information om hur personuppgiftsincidenter ska bedémas hanteras finns i

rutinen f&r hantering av personuppgiftsincidenter.



